Internkontrollforskriften omhandler ogsa
forebygging av terrorisme, dataangrep,
vandalisme og tyveri

Den 1. juli 2017 ble formalet til internkontrollforskriften endret til ogsa a gjelde hendelser
som terrorisme, dataangrep, vandalisme og tyveri. Hensikten er a synliggjore arbeidsgivers
ansvar for 4 forebygge ugnskede, tilsiktede hendelser.

| dagens Bevar-HMS finner vi temaet belyst i forbindelse med punkter i risikovurderingen om
forebygging av innbrudd, tyveri og harverk. | HMS-handboken finnes artikkel om kamera-
overvaking.

Risikovurdering — slik finner du den:
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Se brukerveiledning (video) for risikovurdering nedenfor, video varer litt over 9 minutter og
gir en god innf@ring i temaet risikovurdering og hvordan dette utfgres i Bevar-HMS.

Bruk av modul for

risikovurdering i Bevar-HMS

Finnes ogsa pa folgende link: https://www.youtube.com/watch?v=PHR ligzgMA
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https://www.youtube.com/watch?v=PHR_IigzgMA

HMS-handbok — her finner du artikkel om kameraovervaking

Artikkelen om kameraovervaking gir informasjon om hvordan en gar frem for a etablere
dette pd en lovlig mate. Her finner du ogsa informasjon fra datatilsynet om hvordan temaet
kameraovervaking skal behandles i et boligselskap og hvilke rutiner og skilting som ma pa

plass.

BevarHMS

Helse, Milje og Sikkerhet

Startside

m Sok fritekst

+ Visalle | = Skjul alle
Demo Paradis

[ Vart boligselskap

.ﬂ (13 Organisering

iJ (3 Rutiner og instrukser
[0 Arbeidsutstyr
[0 Kjemisk helsefare
[0 Beredskapsplan
[ Brannvern

Kontakter Admin

BBL innlogging - husk a Logg ut nar ferdig! Demo Paradis , Per Ole Mathisen (HMS radgiver) Tilgang (Redakter)

Q Sok ‘ | Sek pa ordet - kamera g

Kameraovervaking

Dersom boligselskapet ensker a ta i bruk kameraovervaking skal det i forkant, gjeres en
vurdering om det foreligger et saklig behov for dette. | tillegg skal ansvaret og pliktene som
falger med veere kjent

Boligselskapet

1. Skal vurdere om behovat og kriteriena for bruk av kameraovervaking er tilstede i henhold
til personepplysningsloven miforskrifter:

« Beskrive et saklig behov for bruk av kameraovervaking som f.eks. «Forhindre tyver,
innbrudd og haerverks eller behov for & kunne dokumentere og oppklare slike
hendelser.

+ Vurdere om behovet for kameraovervaking, kan leses pa altemnative mater.
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[ Elektriske anlegg og utstyr Kameraovervaking pa arbeidsplass

Datatilsynets veileder for
kameraovervaking

« Vurdere hvilken effekt kameraovervaking kan ha pa de som (kan) bli berert som

[ Vann, varme og sanitssr beboere, naboer, tilfeldige forbipasserende, m.fl

<[ Tekniske installasjoner Dersom &n er usikker pa lovlighet ller hvilken effekt dette kan ha pa de som blir berart,
vurdere begrensninger for overvakingen og/eller innhente en uttalelse fra Datatilsynet fer man tar en beslutning. Se mer

informasjon i veiledning fra datatilsynet

7 Ventilasjonsanlegg

7| Vaskeri og tarkerom

= Heisanlegg 2. Nar det er besluttet at kameraovervaking skal iverksettes, skal felgends gjennomfares for overvaking kan starte:

« Sette opp tydelig skilting med infermasjon om kameraovervaking. Skiltets sterrelse, plassering og antall ma veere slik at det
er lett & f med seg at omradet er overvaket, og skal fortrinnsvis settes der hvor man gér inn i det overvikede omradet. Inne

T Garasjeport i bygg er det for eksempel viktig at det varsles pa nytt hvis overvakingen fortsetter i nye soner eller rom. Dersom

overvakingen skjer med lyd, skal dette fremga tydelig av skilting. Se veiledning fra datatilsynet for mer informasjon om

skilting. Se sksempler pa skilt

Dersom boligselskapet benytter et eksternt selskap (3 dje part) som f.eks. et vaktselskap for & levere overvakingstjenaesten,

skal det veere skrevet en databehandleravtale med selskapet.
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[ Avfall 3. Rutiner og praksis ved kameraovervaking (rutinene nedenfor ma gjennomgas og eventuelt tilpasses den kameraovervaking som

er planlagt):

Alternativene for @ finne frem til artikkelen om kameraovervakning i HMS-handboken er
enten & bla i trestrukturen eller & sgke i s@kefeltet. Se brukerveiledning nedenfor for bruk av
sgkefelt i HMIS-handbok.

Bruk av sgkefunksjon

i HMS-handbok

Finnes ogsa pa fglgende link: https://www.youtube.com/watch?v=yG3t2mS897|



https://www.youtube.com/watch?v=yG3t2mS897I
https://www.youtube.com/watch?v=yG3t2mS897I

Sikkerhet handler om mer enn en sikker lekeplass,
brannforebygging og et sikkert arbeidsmiljg

| endringene blir kravet til sikring fremhevet som en viktig del av HMS-arbeidet. Sikring
handler om & verne seg mot hendelser som blant annet terrorisme, dataangrep, vandalisme
og tyveri, som alle er eksempler pa ugnskede, tilsiktede hendelser.

Ugnskede tilsiktede hendelser er vanskelig & forutsi og kontrollere og er derfor en stor
utfordring for de fleste & sikre seg mot. Hendelsene er ofte eksterne, som eksempel
kriminelle forhold.

Her blir forebygging viktig, men ikke alltid lett. Det er viktig & redusere konsekvensene av
slike hendelser giennom beredskapsplaner og sikkerhetstiltak, selv om det kan veere
utfordrende & se konsekvensene av hendelsene.

Uhell og ulykker som oppstar som falge av egen lovlig aktivitet er ogsd ugnskede hendelser,
men de er ikke tilsiktet. Eksempler pa denne typen hendelser er utilsiktede branntillgp,
helsefarer i forbindelse med arbeidsmiljg, uhell pa lekeplass og forurensning.

Endringen tydeliggjor at arbeidet med sikkerhet handler om mer enn et sikkert arbeidsmiljg,
og at arbeidet med & forebygge ma rettes mot begge to typer hendelser nevnt ovenfor.
Dette kommer frem gjennom to nye punkter i §1, som opplyser om forskriftens formal:

» Forebygging av uhell og ulykker forbundet med egen lovlig aktivitet
» Forebygging av ugnskede tilsiktede hendelser

Det er krav til at arbeidet skal veere systematisert og dokumentert jfr. forskriftens § 5.



